Terrorgefahren bei
Atomanlagen

11. Atommullkonferenz
2.9.2017, Kassel
Oda Becker



Inhalt

1. Terrorangriffen auf AKWs
1.1 Einleitung
1.2 Szenarien
1.3 Gezielter Absturz eines Verkehrsflugzeuges
1.4 Mogliche Auswirkungen
1.5 Fazit

2. Terrorangriffen auf Zwischenlager
2.1 Gezielter Absturz eines Verkehrsflugzeuges

2.2 Angriff mit panzerbrechende Waffen
2.3 Fazit

02.09.2017 Atommillkonferenz, Kassel, Oda Becker



Hinwels

A Sensitive Details werden nicht genannt.

A Alle verwendeten Informationen sind 6ffentlich zuganglich und /
oder ohne grol3en Aufwand zu beschaffen.

02.09.2017 Atommillkonferenz, Kassel, Oda Becker 3



1.1 Terror-Angriffe (Einleitung)

Ein Atomkraftwerk ist als Angriffsziel attraktiv:
I Wegen des Symbolcharakters (zivile/militarische Nutzung)
I Wegen der langfristigen Wirkung
I Wegen der unmittelbaren Wirkung auf die Elektrizitatserzeugung
I Wegen der weltweiten Aufmerksamkeit

Seit dem 11. September 2001 offentliche Diskussion auf
Selbstmordangriffe mit einem Verkehrsflugzeug.

Tatsachlich ist die Bedrohung jedoch erheblich vielfaltiger:
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1.2 Terror-Angriffe (Luft)

Szenarien fur Terror-Angriff aus der Luft

e mit Sprengstoff beladene
- Frachtflugzeuge,
- Privatflugzeuge,
- Helikopter,
e Abwurf einer Bombe aus
- einem Helikopter
- oder einem privaten Flugzeug
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1.2 Terror-Angriffe (Boden)

Zwel grundsatzliche Varianten fur Sprengstoffanschlage vom Boden
existieren:

I grof3e Menge (mehr als 1 Tonne) aul3erhalb der Gebaude,
I kleinere Menge (einige Kilogramm) an sensitiven Stellen am Reaktor

zur Detonation gebracht.
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1.2 Terror-Angriffe (Innentater)

Grol3e Bedrohung fur AKW stellt die Ausfihrung oder Unterstutzung
von Terror-Angriffe durch Innentater dar.

Handlungsmaglichkeiten flr Innentater:
I Direktes Eingreifen in den Betrieb
I Sabotagehandlungen bei Reparatur- und Wartungsarbeiten
I Einsatz von Sprengladungen
|

" Unterstltzung beim Eindringen einer Terrorgruppe und beim Ausldsen
eines schweren Unfalls.
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1.3 Flugzeugabsturz (GRS-Studie)

A Laut Studie der Gesellschaft fiir Anlagen- und Reaktorsicherheit (GRS)
Druckwasserrektor: Grohnde, Brokdorf, Grafenrheinfeld, Philippsburg 2 (Baulinie 3);
Emsland, Isar 2, Neckarwestheim 2 (Baulinie 4)

I keine Durchdringung des Reaktorgebaudes durch Flugzeugabsturz (Boeing 747)

I Aber: Leckagen durch Erschutterung, Zerstorung der Warte durch Triimmer und
aullerdem Brand

A In Gundremmingen B/C Kernschmelzunfall méglich
I Zerstdérung des Reaktorgebaudes

AErgebnisAbsturz eines groRen Verkehrsflugzeugs kann Kernschmelzunfaldusldsen.

AAnmerkung: Auch bei abgeschaltetem Reaktor kann innerhalb kurzer Zeit (Gr6l3enordnung wenige
Stunden) eine Kernschmelze eintreten




1.3 Flugzeugabsturz (A380)

AHeutzutage auch Absturz eines Airbus A380 méglich.

AA380 hoheres Gewicht und gréRere Menge an Treibstoff,
mmm) starkere mechanische und thermische Auswirkungen.

A Max. Kerosinmenge: 320.000 Liter (217.000 Liter) Max. Startgewicht: 575 Tonnen (397 Tonnen)
(in Klammern Boeing 747)
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1.3 Flugzeugabstur z

ANiedersichsische Atomaufsicht (NMU) 2014:
Grohnde besitzt ein Tarnschutzsystem Verneblung des Reaktorgebaudes
AMilitarische Nebel fir andere Bedrohungsszenarien entwickelt,
ATrefferwahrscheinlichkeit nur unwesentlich gemindert.

AWirksamer Schutz vor Entfiihrung eines Flugzeugs existiert nicht:
AKontrollen am Boden weisen schwerwiegende Mangel auf,
Avielfaltige Moglichkeiten, Waffen in Verkehrsflugzeug zu schmuggeln.
Apotenzielle Attentiter konnen so Kontrolle Giber Flugzeug erlangen.



1.4 MOgliche Auswirkungen

ARisikostudien und Unfallanalysen:
AlIn deutschen AKW schwere Unfélle mdglich, albésher nicht Grundlage fiir
Katastrophenschutzplanung
AStrahlenschutzkommission (SSK) fordert, wie international auch:

ANotfallplanung an potenziellen Auswirkungen und nicht abmerechneten

Eintrittswahrscheinlichkeit orientieren.



1.4 Mogliche Auswirkungen(Situation)

ABehérden bisher auf schweren Unfalls nicht vorbereitet,
=) Durchfihrung der MaRnahmen nicht gewihrleistet.
A

AulRerdem

ASSK : Wenn Gebiete fiir schnelle Evakuierung sehr gro gewahlt sind,
konnte Evakuierung der am starksten gefahrdeten Personen im
Nahbereich der Anlage behindern sein.



1.4 M0ogliche Auswirkungen (Planungsgebiete)

Wm&;-_:-lh el

Kernkraftwerk Grohmds

AZentralzone (kreisférmig 5 km Radius)

A Evakuierung soll vor Beginn der Freisetzung
erfolgen und

Ainnerhalb von 6 Stunden abgeschlossen
werden konnen.

AMittelzone (etwa 20 km Radius)

AEvakuierung soll innerhalb von 24 Stunden
abgeschlossen werden konnen

t [ 7one (5, 20 km}
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1.4 MOgliche Auswirkungen (Folgen laut BSsudie)

AKlager 1: ca. 11 km Entfernung (Mittelzone)
A Keine sofortige Evakuierung geplant
A Aufenthalt im Gebaude eine Dosis von rund 300 mSv méglich
A Aufenthalt im Freien Akute Strahlenschiden moglich, ganz selten tédlich.
A Risiko fur todliche Krebserkrankung erhoht

AKlager 2: ca. 2 km Entfernung (Zentralzone)
A Rechtzeitige Evakuierung nahezu unmdglich

A Aufenthalt im Geb&audeDosis von ca. 2700 mSv (Sterblichkeitsrate ca. 30 %) und
deutlich erhohtes Risiko fir todliche Krebserkrankung.

A Aufenthalt im Freien Dosis von 7000 mSv moglich (Sterblichkeitsrate 100 %).
g

AAnmerkung: In BfStudie fehlen Werte fiir hochsten 10 % der Strahlendosen.



1.5 Fazit Terrorangriffe

Schwerer Unfall in jedem deutschen AKW maglich.
Wahrscheinlichkeit fir einen derartigen Unfall ist nicht ermittelbar.
Zur Bewertung des Risikos ist mogliche Schaden relevant

aufgrund Bevolkerungsdichte ist der zu erwartende Schaden hoch

Somit auch das Risiko eines Unfalls hoch.

Insbesondere, da eine entsprechende Katastrophenschutzplanung fehlt

A 0Ob das Risiko unvertretbar groR ist, muss von Politik und Bevélkerung entschieden werden
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2 Terrorangriffe auf Zwischenlager

A Standortzwischenlager (SZL) Brunsbttel
I Urteil
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2.1 Absturz eines Flugzeugs auf SZL (Einleitung)

A Folge eines Flugabsturzes auf das Gebaude
I Zerstérung am Gebaude und Absturz von Gebaudeteilen
I Eindringen einer begrenzten Kerosinmenge und Brand

U Mechanische und thermische Belastung der Behalter

U Fir radiologische Folgen Branddauerentscheidend

U Branddauer abhangig von Menge und Verteilung des
Kerosins im Zwischenlager
U Unterschied siddeutschen zu norddeutschen SZL
Gebadude dinnwandiger und Kerosinablaufrinnen
mm) anderes Szenario
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2.1 Absturz eines Flugzeugs auf SZL (Konzepte)
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2.1 Absturz eines Flugzeugs auf SZL (Urtell)

Urteil: ,Die Beklagte hat bei der Erteilung der Genehmigung fur das ....
Standortzwischenlager das erforderliche Mal’ des Schutzes gegen
terroristische Einwirkungen in Gestalt eines gelenkten Absturzes eines
Verkehrsflugzeuges auf das Zwischenlager fehlerhaft ermittelt und
bewertet.”
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2.1 Absturz eines Flugzeugs auf SZL (Urteilbegrindung

A Ausklammerung des Airbus A38@s der Betrachtung begriindet ein
Ermittlungsdefizitder Genehmigungsbehorde,

I weil zum Genehmigungszeitpunkt absehbar war, dass dieser Flugzeugtyp
innerhalb des Genehmigungszeitraumes in Dienst gestellt werden wiurde.
A Weiteres Ermittlungs- und Bewertungsdefizit hinsichtlich thermischer
Lastannahme
I Verwendung eines 80-Perzentils (statt 95-Perzentils) bezliglich der durch Aufprall

eines Flugzeuges in das Lager eingetragenen Kerosinmenge bei der Abschatzung
der Brandauswirkungen




2.2 Angriff mit panzerbrechenden Waffen auf SZL (Urtell)

A  Die Beklagte hat auch die Risiken des Szenarios eines terroristischen
Angriffs auf das Zwischenlager mit panzerbrechenden Waffen im
Genehmigungsverfahren fehlerhaft ermittelt und bewertet.”
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2.2 Angriff mit panzerbrechenden Waffen auf SZL (Urtell 2)

A Senat nicht Uberzeugt,
I dass die 1992 bei den Beschussversuchen der GRS verwendeten Waffen
I hinsichtlich ihrer Leistungsfahigkeit auch noch zum Zeitpunkt der Genehmigung
(2003) reprasentativ gewesen sein sollen.
A Zu folgen ist demgegeniiber dem kligerischen Vortrag,

I wonach 2003 leistungsstarkere und leichter zu handhabende Hohlladungs-
Waffensysteme auf dem Markt waren,

I die zu potentiell hoheren Zerstorungswirkungen beim Einsatz gegen CASTOREN
fuhren konnten.




2.2 Angriff mit panzerbrechenden Waffen auf SZL (Urteil 3)

A Nach Auffassung des Senats kann willkiirfrei nur von folgendem
Szenario ausgegangen werden:
I einem Eindringen mehrerer Tater
I sowie von der Abgabe mehrerer Schisse aus dieser Gruppe.
I selbstmordbereite fanatischer Tater

A ein erfolgreicher Mehrfachbeschuss durch jeden Tater
I In Genehmigung nicht bertcksichtigt.




2.2 Angriff mit panzerbrechenden Waffen auf SZL (Nachristmalinahmen

A BFS:

I Durch Nachristmalinahmen
I Zugang von Personen zum Lagergebaude ausgeschlossen,

A Sicht des Senats:
I reine Behauptung
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2.3 Fazit: Beispiel fur andere Lagerung




